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RESUMO: Para aprimorar a consciéncia situacional em operacoes militares, este estudo avaliou o desempenho de mdédulos LoRa em um cenario tatico realista, utilizando uma Viatura Blindada Guarani como
transmissor movel, realizando testes em um trajeto de 500 a 4000 metros entre transmissor e receptor. Os resultados indicam que a topografia e os obstaculos sao mais preponderantes para a qualidade do sinal
Received Signal Strength Indicator (RSSI) do que a distancia (r = -0.62). Notavelmente, a perda de pacotes nao teve correlagao com a distancia, porém o ambiente imp6s uma taxa de erro geral estatisticamente
significativa de 7,87% (p=0,02). Conclui-se que o planejamento de redes LoRa terrestres depende criticamente do posicionamento para evitar “zonas de sombra”.

l. INTRODUCAO

A comunicacio eficiente entre escaldoes de comando € crucial para operacdes militares, permitindo
decisbes baseadas em dados em tempo real (DOICARIU, 2023; JARDIM et al., 2022). No Brasil, o Sistema
Militar de Comando e Controle (SISMC?) promove o fluxo de informacdes e suporte a tomada de decisao
(BRASIL, 2015a).

Tecnologias de IoT, como o WiFi LoRa 32 V2 (Heltec), oferecem baixo custo e capacidade de
transmissao de dados em tempo real, aprimorando a consciéncia situacional em ambientes operacionais
(GOTARANE et al., 2019; SOKOLOVI¢ et al., 2023). Alem de integrar o microcontrolador ESP32 a um
modulo LoRa SX1276, essa placa possibilita multiplas interfaces de comunicacao, facilitando a conexao
com sensores e atuadores.

Neste trabalho, analisa-se a hipotese de utilizacao do LoRa como mddulo de comunicacado em cenarios
militares, avaliando sua capacidade de transmissdao e recepcao em diferentes distancias com apoio de
equipamentos terrestres, de modo a contribuir para a manutencao da visao situacional e coordenacao entre
fracOes subordinadas (BRASIL, 20135b).

Il. MATERIAL E METODOS

Equipamento loT

Modulo transmissor e receptor: WiFi
LoRa 32 V2 (Heltec) (Fig. 1a). Possui
microcontrolador dual-core de 32 bits,
memoria flash de 32 Mb e frequéncia
de operacao de 915 mhz.

Figura 1. Equipamentos utilizados: a) WiFi LoRa 32 V2 e b) VBTP-MR Guarani
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grupos de mensagens sendo: a) grupo 1: string fixa de 12
caracteres; b) grupos 2 a 5: numéricos com cinco, dez, quinze e
vinte valores fixos; e ¢) grupo 6: string fixa de sete caracteres.
Equipamento militar
Viatura Blindada de Transporte de Pessoal Médio sobre Rodas Guarani (VBTP-MR Guarani) (Fig. 1c).
Trata-se de uma viatura mecanizada com protecao balistica. Capacidade de transporte para 11 militares;
motorizacao de 383 cavalos com tracao 6x6; peso maximo de 25 toneladas em condicoes de combate.
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Figura 2. Camadas da rede LoRa

Planejamento do experimento

Avaliacao quantitativa da qualidade de transmissao, realizada por meio da analise da recepc¢ao de dados
e da validacao dos protocolos de comunicacao transmitidos e recebidos, em funcdo de distancias
previamente definidas. Considerou-se como sucesso 0 recebimento integro de cada conjunto de
mensagens pertencente a cada protocolo; caso contrario, foi classificado como falha.

Métodos avaliativos

Realizada por métodos estatisticos: i) correlacao de Pearson (relacdo entre a distancia e a eficiéncia do
sinal produzido); ii) método nao paramétrico de comparacido de grupos de dados independentes
Kruskal-Wallis (avaliou a significancia das medianas em relacao a eficiéncia do sinal e dos pacotes
enviados pela distancia); iiil) modelagem de regressao linear pelo método de Ordinary Least Squares (OLS)
(avaliou a relacao da eficiéncia do sinal ao longo das distancias); e iv) Teste Binomial Exato (avaliou a
significancia da taxa de erro global por pacote transmitido - limite de 5%).

lll. RESULTADOS

Cenario de Testes

Dois modulos WiFi LoRa 32 V2 foram utilizados: o transmissor acoplado a uma VBTP-MR Guarani (Fig.
3b) e o receptor em ponto fixo. O programa do transmissor enviava pacotes a cada 3 segundos com
mensagens numeéricas randdmicas, enquanto o receptor permanecia ativo recebendo os dados, ambos
sintonizados em 915 MHz e SF 12. O experimento ocorreu na Fazenda Chapadao (11? Brigada de
Infantaria Mecanizada, Campinas-SP), sendo definidos um ponto fixo de recepgao (receiver) e oito pontos
de transmissao (transmitter) espacados em 500 m, totalizando 4000 m (Fig. 3a). O terreno apresentou
relevo acidentado e arborizado, com elevacdes entre 617 m e 688 m e inclinacoes de até 14,8% (subida) e
11,3% (descida), impondo variacdes significativas de propagacao (Fig. 4). O modulo LoRa foi previamente
calibrado a 15 m (31 pacotes descartados) e, em cada ponto, transmitidos 31 pacotes para analise.

Analises realizadas

A analise mostrou que a distancia tem uma correlacido negativa moderada com o RSSI (r = -0.62),
confirmando que o sinal se enfraquece conforme aumenta a distancia, porém, isso ndo se reflete em
pacotes perdidos ou corrompidos (r = 0.04). Os testes de Kruskal-Wallis confirmaram que nao ha diferencas
estatisticamente significativas no RSSI (p = 0.33) ou na soma de pacotes perdidos/corrompidos (p = 0.57)
sugerindo que a distancia ndo € um fator critico para a qualidade da comunicacao LoRa nos dados
coletados.
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Figura 3. Experimento: a) delineamento dos pontos de transmissao; b) médulo WiFi LoRa 32 V2 acoplado ao VBTP-MR Guarani

Grafico: Min, Méd, Max Elevag¢ado: 617, 645, 688 m
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Figura 4. Perfil topografico do experimento
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Figura 4. Resultados: a) Correlacdo; b) OLS da distancia e RSSI; b) OLS da distancia e somatorio pacotes perdidos/corrompidos

A modelagem por OLS entre distancia e RSSI (Fig. 4b) mostrou um poder explicativo baixo (R* = 0.38)
com um coeficiente nao significativo (p = 0.14) indicando que a distancia ndo € um preditor estatisticamente
valido para a variacdo do RSSI| com um decréscimo de aproximadamente 0,002 dBm por metro. Em relacao a
soma de pacotes perdidos e corrompidos (Fig. 4c) confirmou-se que a distdncia nao tem relacao
estatisticamente significativa (p = 0.926, R? = 0.002).

O Teste Binomial Exato mostrou-se estatisticamente significante na taxa observada (TO) apenas em duas
distancias: 2500 m TO: 41,94%; e 3000 m TO 45,16%. Estas duas distancias sdo as de maiores baixadas na
topografia do terreno, apresentando maiores arborizagcbes obstruindo e dificultando a comunicacdo do
transmitter com o receiver. Além disso, o receiver nao recebeu dados na distancia 2000 m (todos os pacotes
foram perdidos).

IV. CONCLUSOES

Distancia vs. RSSI Médio: os resultados da correlacao de Pearson (r = -0.62), do Kruskal-Wallis (p = 0.33) e
da regressao OLS (p = 0.14, R? = 0.38) mostram uma tendéncia moderada de queda no RSSI com o aumento
da distancia sugerindo que embora o sinal enfraquecga com a distancia outros fatores influenciam na queda do
sinal (0,002 dBm por metro). Comparando a Distancia com a Soma de Pacotes Perdidos/Corrompidos, a
correlacao de Pearson (r = 0.04), o Kruskal-Wallis (p = 0.57) e a regressao OLS (p = 0.93, R? = 0.002)
concordam que nao ha relacao significativa entre a distancia e as falhas na transmissao indicando que o LoRa
compensa eficientemente a perda de sinal (mesmo em distancias maiores) e que outros fatores influenciam
na perda dos pacotes. O Teste Binomial Exato indicou significancia da taxa de erro por pacote apenas nas
areas de baixada.

Conclui-se que as obstrucoes do ambiente sao um impeditivo mais critico do que a distancia para as
comunicacoes LoRa. Essa conclusao corrobora com estudos de solugcdoes que transcendam as barreiras
terrestres (TORRES-SANZ et al., 2023; AHMED et al., 2024). O ambiente operacional acidentado revelou que
a complexidade topografica e a vegetacao sao fatores preponderantes na qualidade do sinal, sobrepondo-se
a atenuacao sistematica causada pela distancia. Este resultado sugere que as obstrucbes locais e as
variacbes de relevo introduzem uma variabilidade tdo elevada que mascara um efeito gradual e linear da
distancia corroborando com trabalhos correlatos (AZEVEDO et al., 2024).

Do ponto de vista pratico, o LoRa se mostra adequado para compor o N6 de Acesso, agregando-se a outros
enlaces ja presentes nos postos de comando. Embora a interoperabilidade requeira ajustes, sua modulacao
robusta (CSS) permite operar em ambientes com SNR negativo, mostrando potencial resisténcia frente a
interferéncia eletromagnética em comparacdo a radios VHF tradicionais, ainda que sejam necessarios
estudos adicionais em cenarios operacionais reais. Assim, sua aplicacao deve ser entendida como
complementar dentro de arquiteturas integradas, reforcando a importancia de investigacoes futuras sobre
robustez, interoperabilidade e vulnerabilidade a ataques eletromagnéticos. Além disso, testes exploratorios
recentes com drones como repetidores LoRa indicam caminhos promissores para ampliar o alcance em
cenarios urbanos e de visada obstruida, o que sugere oportunidades para pesquisas complementares nesse
campo.
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